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MODERN CAGDA ONEMI VE KULLANIM ALANI OLARAK
INSAN ISTIHBARATI

Alper KON

Oz
Bu arastirma, istihbaratin kavramsal ve akademik tanimini insan odakli bir
perspektifle géz 6nline sermektedir. Caligmada nitel ¢alisma metodu benim-
senmigtir konu baglaminda kitaplar, bilimsel makaleler, raporlar ve akademik
yayinlardan elde edilen veriler kapsaml: literatir taramasiyla toplanmis ve ana-
liz edilmistir
Insan Istihbaratt (HUMINT) alaninin teknolojik gtivenlik ortamindaki
stratejik 6nemini incelemektedir. Istihbaratin sadece bilgi toplamakla sinirh
kalmay1p, ayni zamanda belirsiz durumlarda karar alma stireclerine yon veren
bir sistem oldugu ortaya konulmaktadir. Caliyjma HUMINT, diger istihbarat
alanlar1 olan Agik Kaynak Istihbarat: (OSINT), Sinyal Istihbarat: (SIGINT)
ve Gériintii Istihbaratt IMINT) ile birlikte incelenerek, bu disiplinler arasin-
daki tamamlayicr iligkiler goz 6niine alinmigtir. HUMINT in maliyet etkin,
esnek ve insana dayali yapisinin, 6zellikle teknolojik araglarin yetersiz kaldig:
anlarda hayati oneme sahip oldugu ifade edilmistir. Tarihsel 6rnekler, kurum
ici uygulamalar ve literatiir aragtirmalar: noktasinda, HUMINT in maskeleme,
kaynak yonetimi, egitim ve glivenlik standartlari agisindan gelisim siirecine dair
bulgular ortaya konulmugtur. Son olarak, dijital cagda artan bilgi akigina kar-
st HUMINT in etkinligini stirdirebilmesi i¢cin OSINT entegrasyonu, kaynak
guvenligi, kurumsal kapasite gelistirme ve veri yonetimi tizerine 6neriler sunul-
mustur. Bu baglamda, ¢aligma istihbarat disiplinleri iginde insan fakt6rinin
roliinii ve gelecegini degerlendiren kapsamli bir yaklagim sunmay: amaglamak-
tadur.

Anahtar Kelimeler: Istibbarat, Insan istibbarati (HUMINT), Apk Kaynak
Istibbarat: (OSINT), Sinyal Istibbarat: (SIGINT), Goriintii Istibbarat: (IMINT).

Human Intelligence (HUMINT):
Significance and Application in the Modern Age

Abstract

This research presents the conceptual and academic definition of intelli-
gence from a human-centered perspective. A qualitative research method was
adopted for the study; data obtained from books, scholarly articles, reports, and
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academic publications relevant to the topic were collected and analyzed through
an extensive literature review. The study examines the strategic importance of Hu-
man Intelligence (HUMINT) within the technological security environment. It
demonstrates that intelligence is not limited to information collection but also
functions as a system that guides decision-making processes in situations of un-
certainty. HUMINT is assessed alongside other intelligence disciplines—Open
Source Intelligence (OSINT), Signals Intelligence (SIGINT), and Imagery
Intelligence (IMINT)—considering the complementary relationships among
these fields.It is emphasized that the cost-effective, flexible, and human-based
nature of HUMINT becomes critically important especially when technological
tools fall short. Based on historical examples, institutional practices, and litera-
ture review findings, the study reveals insights into HUMINT’s developmental
process in terms of deception, source management, training, and security stan-
dards.Finally, recommendations are provided for maintaining HUMINT’s ef-
fectiveness in the digital age particularly regarding OSINT integration, source
security, institutional capacity building, and data management. In this context,
the study aims to offer a comprehensive approach that evaluates the role and

future of the human factor within intelligence disciplines.

Keywords: Intellegence, Human Intelligence (HUMINT). Open-Source Intelli-
gence (OSINT), Imagery Intelligence (IMINT), Signals Intelligence (SIGINT).

Giris

Istihbarat kavramsal olarak her ne kadar farkli tanimlamalar yapiliyor olsa da
aslinda kokiinde insan olan ve bilgi arayisinin ¢esitli varyantlar: olarak tanimlan-
maktadur. Istihbarat gegmisten giiniimiize ve gelecege her zaman etki edecek ve bir
arayigin temelinde olmaya devam edecektir. Insanoglunun varolusu ile baglayan ve
bitmesiyle son bulacak bir eylemdir. Bunun en buyiik nedeni aslinda varolugsal ve
hayatta kalma amaci ile de konumlandirilabilir. Toplumdan yola ¢ikarsak bu durum
tek bir bireyden baglayarak uzayip gitmektedir. Ginimizde istihbarat ¢aligmalar:
devletler tarafindan ad: konmug birimler ve devletin gorevlendirdigi kisilerin yap-
mast genel kabul gérmistir. Sivillerin bu tiir faaliyetleri tehlikeli olmakla beraber
kanunlarla da ¢erceveye oturtularak ceza uygulamalari mieyyideler kanun koyucular
tarafindan deklare edilmigtir.

Bu ¢aligmanin varsayimi teknolojik gelismeler ile birlikte teknik istihbarata
verilen 6nemin HUMINT c¢alismalarini golgelemesine neden oldugu fakat kapali
toplum yapisina sahip tlkeler ile kritik ve hassas bilgilere ulagma noktasinda teknik
istihbaratin yetersiz kalis1 ile HUMINT c¢aligmalarinin vazgegilmez oldugu vurgu-
lanmaktadir. Calismanin amact HUMINT in temelini, teorisyenleri ve gelisimini,
guvenlik calismalarindaki yeri tim yoénleriyle analiz edilmektedir.
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Istihbarat yiizyillar boyunca savaslarda miicadele etmis birgok asker, biirokrat ve
sosyal bilimciler, savas veya ¢atismalarda zafere giden yolda en biytik faktorlerden
birinin istihbarat oldugunu belirtmislerdir. Sherman Kent, istihbarat i¢in bilgi tiretim
sireci olarak tanimlamas: yaparak yeni bir yaklagimi kazandirmigtir. Bu yaklagim,
modern istihbarat konseptinin teorik varsayimini olusturmustur. Kent’in tizerinde
durdugu gibi, istihbarat yalnizca bilgi toplamak degil, belirsizligi diizenli bir sekilde

azaltmak amaciyla uygulanan bir analiz siirecidir.

Giintimiizde istihbarat, yogunlugunu ulusal giivenlik odakli ¢aligmalar olmakla
birlikte teknoloji, bilim, diplomasi ve i diinyas1 vb. gibi ¢esitli alanlarda da kullanil-
makta bu yontiyle cok katmanli bir stratejik enstriiman olarak kendi bagh oldugu
birimlere raporlarini sunmaktadir. Devletlerin ve toplumlarin savunma ve teknolojik
gelismeleri takip edebilmesi amaciyla temel ihtiyac: bilgiye ulagmakla baglar. Tehdit
unsurlarini 6nceden tespit etmek ve etkili karsi 6nlemler gelistirebilmek i¢in isti-
hbarat tekniklerinin yani sira insan kaynaginin da etkin bi¢imde kullanilmas: ge-
rekir. Bu baglamda, insan istihbarati (Human 1ntelligence— HUMINT), ozellikle
tehditlerin 6ngorilmesi, gizli bilgilere erisim saglanmas: ve hedef unsurlarin yon-
lendirilmesinde kritik bir rol oynamaktadir. Michael Herman, istihbaratin devlet
yonetimdeki rolini ele alarak, HUMINT in stratejik karar alma stirecindeki etkisine
vurgu yaparken James Olson ise HUMINT faaliyetlerinin istihbarat i¢indeki 6nemi-

ni vurgulamaktadir.

Istihbaratin sadece bilgi olmadig1 belirli bir siire¢ sonunda karar vericiler i¢in bir
anlam ifade edebilen sonuglari bir arada gorebildikleri bunun yaninda dis iligkil-
erde hamleleri hata payini azaltmay: planladiklar: degerli bir bilgi biitini oldugu
gortlecektir.

Devletler istihbarat ¢alismalarina 6zellikle kendileri i¢in risk tegkil eden yakin
komsulari da olabilir ya da farkl: ilkeler de olabilmektedir. Hedef tilke kapali toplum
yapisina sahip bir yapida ve yonetimde bu sistemi benimsemis ise istihbarat servisleri
bu noktada bilgi toplama faaliyetleri sekteye ugramaktadir. Burada ise en 6nemli en-
striman olan ve beseri olarak gérdigiimiiz insan istihbarati (HUMINT) faaliyetleri
devreye girmektedir. Insan istihbaratinin dogru kullaniminin iilke icerisinde elini
kolunu sallayarak gezmek ile es deger bir durum yaratmaktadir ve istihbarat servisleri
i¢in stratejik ve taktik karar alma streglerinde bilginin avantajini kullanarak etkin-
ligini artirmaktadr. Istihbarat alanindaki ¢alismalari ile bilinen Mark M. Lowenthal
tarafindan, HUMINT, teknik yollarla elde edilemeyen veya erismesi miimkiin ol-
mayan hassas bilgilere ulagmak i¢in tek girisim olabilmektedir bu nedenle modern
istihbarat sistemleri i¢indeki 6nemini korumaktadir.

Modern istihbarat teknikleri teknolojinin gelismesi ile ilerlemis olsa da, hassas ve
gizli verilere ulasmada HUMINT hila en giicli ve elzem istihbarat yontemi olarak
one ¢ikmaktadir.
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1. Istihbarat Kavraminin Tanimi

Istihbarat kavrami genelde devletlerarasi giivenlik amagh kullanilan bir yéntem
olarak degerlendirilmektedir. Ancak giinimuzde istihbarat kavramu, ticari orgttler,
dernekler, vakiflar, haber ajanslari gibi bircok sektor ve alt sektorlerinde stirdirile-
bilirliklerini saglamak amaciyla rakiplerine kargi kullanilmaktadir. Istihbarat kul-
laniminin temel amacinin rakiplerin birbirlerine kars1 givenliklerini saglamak amagh

oldugu gorilmektedir (Daricali, 2019).

Devletler agisindan istihbarat, 6nceligi givenlik olmak tizere etrafinda ve diinya-
da ne oldugunu anlamaya ¢alismak ve neler olabilecegini tahmin yiirtitmek icin si-
yasi karar alicilara hazirlanan rapor vb. yonlendirici bilgiler olmaktadir. Ozellikle
ginimuzde dis politikalarinin belirlenmesinde ve giincellenerek yeniden yapilandiril-
masinda kullanilan bilgi akisi seklinde gergeklestirilir. Teknolojik gelismeler, diinya
uzerindeki kaynaklarin yetersizligi, ani gelisen ekonomik ve politik olaylarin etkil-
eri gelecegin belirsizligini daha da arttirmigtir. Devletler ge¢mis deneyimlerinden
ve istihbarat bilgilerinden faydalanarak giincel gelismelere ve gelecekte kargilarina
cikabilecek her tiirli krizlere karst savunma mekanizmas: ve saldirilara kars: politika
treterek ¢alismalarini siirdiirmektedir (Delibalta, 2019).

Ozdag Istihbarat Teorisi’ isimli eserinde istihbaratin sistemsel carkindan fay-
dalanilarak, ihtiyag duyulan bilginin toplanmasi, bu bilgilerin tasnif edilmesi,
degerlendirmelerin yapilarak analize tabi tutulmasi, analiz sonuglarina gére ¢ikan
sonuglarin yorumlanmast sonucunda elde edilen iiriin olarak aciklamistir (Ozdag,

2011: p.28).

Verl e — Bilgi —_— Anlama
Bir Yapilandir
amaca ve slireg
uyaria uygula

Istihbarat Teorisi (2008) Erisim Tarihi:24.10.2025

Veri, ham olarak elde edilen veya malumatla baglantisi olmayan, bagimsiz bir bilgi
parcasidir. Haber, anlam biitinligiini saglamak amaciyla toplanarak getirilmis ver-
ilerdir. Haber; ¢esitli kaynaklardan gelen gézlemler, raporlar, dedikodular, fotograflar
gibi her tiirli islenmemis bilgileri igerir. Bilgi, anlam tagtyan ve analiz edilmis verile-

rdir (Y1lmaz,2018 p.80)

Istihbarat ajanslarina ham bilgi olarak adlandirilan pek gok veri diiser. Bu verile-
rin gézden gegirilmesi ve degerlendirilmesi sonrasinda bilgi daha islenmis ve nitelikli
gruplar haline getirilir. Bu agamada bir araya getirilen veriler, siniflandirma, deger-
lendirme, yorumlama ve yayinlama stireclerinden ge¢mesine miuteakip istihbarat

haline gelir (Vedii, 2006 p.9)

78



Modern Cagda Onemi ve Kullanim Alani Olarak Insan Istihbarati

Clausewitz, hasimla miicadelede basariy: getiren en temel etmenin toplanan bil-
gilerin analiz edilerek anlamli bilgiye yani istihbarata dénustirilmesinde iyi bir mu-
hakemenin en 6nemli gereklilik oldugunu vurgulamistir (Clausewitz, 1982, s. 14).

Gelismekte olan tlkelerin ¢ogunlugu i¢ istihbarata yonelik ¢alisirken bunun ned-
eni teknolojik gelismeler ekonomik gelismeler olarak, gelismis tilkeler 1. Sinuf tilkeler
teknolojik gelismeleri tamamlamis ve ekonomik disa bagimli olmayan istihbarat ser-
vislerinin ise dig istihbarata yonelik calistigi bilinmektedir (Girgin. 2003)

Ozellikle geligmis iilkelerin istihbarat servisleri spesifik odaga hakim ¢alismalar-
da, personelini ilgili konularda bilgi toplamakla yonlendirmektedir. Istihbarat servis-
leri arasinda oto-kontrol sistemi saglanmistir. Bu durum, istihbarat servisinin bircok
bilgiye sahip olup, bilginin sahsi menfaatler i¢in kullanimini ve servislerinin de siyasal
bir gii¢ olmasin: engellemistir.

Teknoloji gelismesi ile birlikte hizli ve yogun sekilde toplanan istihbarat verileri
ham bilgi olarak nitelendirilmektedir. Ayrica teknoloji, dogru bilginin yetkili mer-
cilere vaktinde ulagmasinda, glivenliginin saglanmasinda ve bilginin analizinde kritik

rol tistlenmektedir. (Karabulut, 2019, s. 45)

Ozellikle gelisen teknoloji bilgiye erisim noktasinda ¢ok kolayliklar saglamak-
tadir. Giniimiizde cep telefonlar: tabletler ¢agri cihazlar: hepsi birer hem sinyal is-
tihbarat: i¢in veri temini saglamaktadirlar. Bu minvalde sosyal medya platformlar:
tim insanlarin hayatina etki eden bir gelismedir.

Bu platformlar tizerinden insanlar igerik treticileri, sevdigi sanatgilar1 vb. bir¢ok
sayfalar da etkilesimde bulunarak takip etmektedirler. Burada devreye acik kaynak
istihbarat: girmektedir. Agik kaynak istihbarati, Istihbarat alaninda ¢alisanlarin en
¢ok faydalandiklari, kullandiklar: bilgiler agik kaynaklardan temin edilen bilgilerdir.

AKIS raporlari, istihbaratin temel galigma tabanlarindan birisi olup yazili basin,
edebiyat veya elektronik ortamda hicbir kisitlama olmaksizin halkin erigimine agik
olan bilgilerdir. AKIS; “ilgili istihbarat kurumlarinca 6ncelikli olarak belirlenen isti-
hbarat ihtiyaclarini kargilamak i¢in agik kaynak veya bilginin toplama, analiz, islem
agamalarindan gegirilmesiyle elde edilen kaynaklardir” (Bohm, 2021, s.1)

Istihbarat servisleri yaptiklar1 saha faaliyetlerinde, teknik faaliyetler vb. noktasin-
da veri toplar ve bu veriler bir yigin olusturmaktadir. Bu bilgiler ayiklanip kiyme-
tlendirme agamasina geldiklerinde istihbarat servisleri gerekli birimlere aktarmalar
yapmaktadir. Ornegin Balkan ilkeleri ile ilgili galismalar yapan birime aktarilan bil-
giler o birimin havuzuna girerek tasniflenir. Burada hedef iilke hakkinda SIGINT,
IMINT gibi teknik istihbarat raporlari ve AKIS raporlar1 toplanip hedef iilke ile
ilgili muhtemel senaryolar tretilerek her gelisme ve yeni gelen bilgiler kiymetlendir-
ilerek en kuvvetli senaryolara kars: politika ve pozisyon alinir.
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Tahmin Edilebilir Gelecek
Tarnimlanabilirtrendlermevcuttur. Belirsizlik cok fazla
degildir, strateji igin makul bir temel vardir.

Alternatif Gelecekler

Farkh senaryolar geligtirilebilmektedir. Qlasiliklar
uygulanabilir. Her stratejik sonug analiz edilir ve
tetikleyici noktalararamr.

Genls Gelecek Yelpazesi
Belideyici degiskenler cok ar oldugu igin pek ¢ok
gelecek s&6z konwsudur. Senaryo analizleriyapilir.

Gergek Belirsizlik
Belirsizligin birkacbovyutusonuclar ile ilgili bir alternatif
grup belidemeyi zorlastirmaktadir.

Istihbarat Teorisi (2008) Erisim Tarihi:24.10.2025

Devlet, ulusal ¢ikarlarinin oldugu aktif sahalardaki gelismeleri, riskleri ve hare-
ketlilikleri zamaninda saptayip buna dair veri toplama, bilgi edinme ydntemlerini
verimli bir sekilde tesis edemezse tehditlere yanit verip uygulamaya dontstirebilece-
kleri bir strateji gelistiremez. Ulke, sinirlari i¢inde giivenligini, bagimsizligini, sosyal
istikrarini saglamakta giicliik ¢ceker ve aniden ortaya ¢ikan risklere karg: tepki goste-
rememesi nedeniyle savunmasiz duruma duser (Yilmaz, 2018 p.53).

Cinli distintr ve komutan Sun-Tzu, “Savag Sanat:” adli eserinde; “Bir gtinde so-
nucu tahlil edecek zafer elde etmek amaciyla diigman ordulariyla stirekli karg: kargiya
gelmek ve digsmanin durumu hakkinda bilgi sahibi olmamak mantik disidir. Bu bil-
giye ulasmanin yegane yolu, bir istihbarat ag1 kurarak casus kullanmaktir. Savas i¢in
istihbarat ag1 kurmayan liderlik yapamaz. Digsman topraklarina casuslar: sizmamus,
diisman ordusu hakkinda bilgi sahibi olmayan bir ordu, gozi gérmez ve kulag: duy-
maz bir insan gibidir,” seklinde ifade ederek diigman hakkinda bilgisiz kalmak opera-

syonlari riskli ve sinirlt hale getirerek mutlak zafer alinmasini engellemektedir.

2. Istihbarat Tiirlerinin Siniflandirilmasi

Istihbarat servisleri donemsel tehditler, hedefler ve gevresi ile ilgili gerekli bilgileri
toplamak i¢in bir¢ok enstriimandan yararlanmaktadr.

Ulkelerin ulusal giivenlik 6lgeginde dis ve i¢ politikalari belirlemesinde kriz
anlarinda dogru hareket tarzi benimseme ve uluslararas: stratejilerinde tstinlik
saglamak ve 6ngoriillemez olarak etmesinde istihbarat 6nemli bir stratejik secenek
olmaktadir. Istihbarat sadece gizli bilgi edinme faaliyetleri degildir. Ham bilgiyi is-
leyip analiz siirecini de kapsama alarak kiymetlendirme noktasinda politika tretme
surecidir. Ginimuzde devletler hatta sirketler dahi gelecekte olusabilecek firsatlar
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riskler karsisinda hareket edebilmek ve 6ngorii elde etmek maksadiyla haber toplama
teknikleri gelistirmeye ¢alismaktadirlar (Lowenthal, 2019).

Istihbarat toplama faaliyetleri dort temel disiplin altinda simiflandirilmaktadur:

2.1. Sinyal Istihbarat1 SIGINT (Signals Intelligence)

SIGINT in ana hedefi, muhatabin amaglarini, kapasitelerini ve operasyonel hare-
ketlerini 6nceden kavrayarak stratejik bir tistiinliik elde etmektir. Bu yontem, 6zellikle
askeri operasyon planlamasi, terérle miicadele, siber giivenlik ve diplomatik gézetim
alanlarinda 6nemli bir rol oynamaktadir. Giniimiizde uydu temelli izleme sistemleri,
fiber optik aglardaki veri akiglarinin analizi ve kablosuz iletisim yontemleri, SIGINT
uygulamalarinin en 6nemli araglari arasinda bulunmaktadir (Lowenthal, 2019)

SIGINT, genel olarak iki ana alt baghiga bolinmektedir: COMINT (lletisim Is-
tihbarat1) ve ELINT (Elektronik Istihbarat). COMINT, belirli bir kisi, kurulug veya
devletler arasindaki iletigim trafifinin (telefon, radyo, uydu, internet vb. ) izlenmesi ve
incelenmesini igerir. ELINT ise askeri cihazlardan, 6rnegin radar, fiizeler veya hava
saldir1, savunma ve seyir fiize sistemleri gibi sinyallerin analizine odaklanmaktadir.
Stratejik iletisim ¢6ztimlerinin yani sira teknik sistemlerin yeteneklerini anlamamiza
yardimct olur. Gunimiizde ise SIGINT in alani ¢ok daha genis bir kapsamda deger-
lendirilmektedir (Rid & Buchanan, 2015)

Siber aglar tarafindan aktarilan veri trafigi, uydu iletisimleri, kablosuz sistemler
ve hatta IoT (nesnelerin interneti) cihazlari, yeni bilgi kaynaklar1 olarak kullanil-
maya baglanmistir. Teknolojideki gelismeler, data analiz yontemleri ve yapay zeka
algoritmalar: sayesinde, sinyal verilerinin analizi artik daha hizli ve etkili bir sekilde

gerceklestirilebilmektedir(Lowenthal, 2019).

19. yiizyilda istihbarat ajanslarinin rakip tlkelerin telgraf iletisimlerini ¢éziimlen-
mesiyle baglayan modern sinyal istihbarati, 20. yiizyilda en etkili istihbarat kaynag:
haline gelmistir. Modern sinyal istihbarati, deniz, kara ve hava kuvvetlerinde radyo
ve telsiz iletisim araglarinin kullanilmaya baglamasiyla genis bir uygulama alani bul-
mustur (Herman, 2001)

2.2. Gériintii Istihbaratt IMINT (Imagery Intelligence)
Goriintii Istihbarati IMINT — Imagery Intelligence), belirli hedeflerin, olaylarin

veya cografi alanlarin optik, elektronik, radar ya da kizilétesi sistemler araciligiy-
la elde edilen gorsel verilerinin incelenmesine dayanan bir istihbarat toplama al-
amidir. IMINT in tanimi, “nesnelerin film, dijital gorintileme cihazlari veya diger
sensorlerle yeniden olusturulan temsilleri” yoluyla bilgi edinme stireci olarak ifade

edilebilir (Joint Chiefs of Staff, 2013).

Gunimizde IMINT, yalnizca askeri alanda degil, dogal felaket yonetimi, en-
erji givenligi, cevresel degisimlerin izlenmesi ve smnir denetimi gibi sivil alanlarda
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da yaygin bir sekilde kullanilmaktadir. Ornegin, uydu gériintiileri sayesinde orman
yanginlarinin yayilacagi yon tahmin edilebilir, tarim alanlarindaki kuraklik seviyeleri
olgtilebilir ya da yasadis: yapilarin tespiti yapilabilir. Bu durum, gériinti istihbaratini
yalnizca bir giivenlik araci olmaktan ¢ikararak, ulusal planlama ve kriz yonetimi
streclerinin 6nemli bir bilegeni haline getirmistir (Clark, 2021).

IMINT in analiz stireci, ham gorintiinin elde edilmesiyle baglamaz; bunun yer-
ine, goriinti isleme, yorumlama ve dogrulama agamalar: ile anlam kazanir. Uzman
analistler, s6z konusu goriintilerdeki golgeler, yonler, renk farkliliklar: ve hareketli-
lik gibi unsurlar1 degerlendirerek hedefin niteligini belirler. Modern sistemlerde bu
stireg, yapay zeka ve makine 6grenimi algoritmalariyla desteklenmektedir. Boylece
milyonlarca goriinti arasinda belirli nesnelerin (6rnegin tank, gemi, altyap: unsur-
lar1) otomatik olarak taninmas: miimkiin hale gelmektedir (NGA, 2017).

Birinci ve Ikinci Diinya Savaslari arasinda hem kameralar hem de ucaklar
konusunda 6nemli teknolojik gelismeler yasanmustir. Ikinci Diinya Savag: esnasinda,
ucaklardan ¢ekilen hava fotograflarinin kesif amaciyla kullanimi kritik bir 6neme
sahip olmustur.

MIG-25in sahip oldugu yirmi dokuz diinya rekorundan en dikkat ¢ekici olani,
Israil, Tiirkiye ve Iran hava sahalarinda herhangi bir engellemeye maruz kalmadan

kesif uguslar1 bagariyla tamamlamigtir (M5 Dergi, 2019).

2.3. Agik kaynak Istihbarat1 OSINT (Open-Source Intelligence)

Teknolojik gelismeler ile birlikte a¢ik kaynaklara erisim giinimuzde oldukg¢a basit
bir hale gelmistir. A¢ik kaynak istihbarati, genel erisime agik gazete, dergi, televizyon,
radyo gibi herkesin ulagilabilecegi bilgi veya veri toplayarak yapilan bir istihbarat
faaliyetidir. Teknolojide ve internet alanindaki buyiik atilimlar sonucunda, toplanan
verilerin ¢ogu bu tiir kaynaklardan elde edilmektedir. Ancak, teknoloji sagladig: ko-
layliklara ragmen, giivenilir kaynaklardan gelen istihbarat hala 6nemini korumak-

tadir (Erol, 2022).

Ag¢ik Kaynak Istihbarat, maskeleme olmaksizin, herkes tarafindan erigilebilen
bilgilerin toplanmasi ile elde edilen bir istihbarat bi¢imidir. Bu tiir bilgilerin plan-
li ve sistemli bir sekilde kullanilmasi durumunda, gizli yontemlere duyulan ihtiyag
azalabilir; yalnizca agik kaynaklardan elde edilmesi gii¢ olan bilgiler i¢in gizli yon-
temlere bagvurulmas: gerekebilir (Kelestemur, 2001 s. 32). A¢ik kaynak istihbarat,
postmodern medya disinda 6zellikle 1994 yilindan itibaren sanal diinya Gzerinden

de gergeklestirilebilmektedir.

Hizli karar vermesi gereken bireyler i¢in internet tizerinden agik kaynak istihbarat:
yiriitmek oldukga etkilidir. Internet, ticretsiz ve tcretli pek ¢ok icerigi barindiran bir

kaynak olarak degerlendirilmektedir.

Agik Kaynak Istihbarats, istihbarat ajanslarinin, kuruluslarin, sirketlerin ve birey-
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lerin en ¢ok tercih ettigi yontemlerden biridir. A¢ik kaynaklarda yapilan incelemeler
sonucunda toplanan datalarin bilgi toplama stireglerinde biiytik bir 6nem tegkil et-
mektedir. Insanlar, bir sirket ya da kisi hakkinda internet tizerinden derinlemesine
aragtirma yaparak analiz yaptiklarinda, aslinda farkinda olmadan agik kaynak istih-
barat1 gergeklestirmektedirler. Giinimizde agik kaynak istihbarati ile elde edilen bil-
gilerin buyiik bir kismini olugturmaktadir. Bu oran %75 ile %90 arasinda bir seviyede
oldugu iddia edilmektedir (Holt, 1995: 57).

Agik kaynak istihbaratinin tercih edilmesi bir diger 6nemli sebep ise, bu yontem-
lerin kolaylig1 ve herhangi bir maliyet yiikii getiren yontemlere gore daha ekonomik
olmasidir (Yilmaz, 2007: 126).

Acik kaynak istihbarati okyanus benzeri bir yap: almigtir. Neredeyse her tiirld
yazili ve gorsel veriler agik kaynak olarak incelenebilir. CIA, agik kaynak istihbaratin-
da servisler tarafindan kullanilan datalar ; Internet, medya organlari, konferans
konugmalari, digtince kuruluglar: raporlari, makaleler, fotograflar ve cografi koordi-

natlar (CIA, 2013).

Agik kaynaklarda bulunmayan bilgiler, INIS yontemleriyle elde edilebilmektedir
(Ates, 2014, s. 14; Karaagag, 2018, s. 49).

OSINT’in en 6nemli 6zelligi, bilgiye yasal yollardan ulagma imkani sunmasidir.
Bu kaynaklar genel olarak alt1 temel kategoriye ayrilabilir (Clark, 2021):

1. Medya kaynaklar:

2. Internet kaynaklar
3. Akademik kaynaklar
4. Resmi belgeler

5. Ticari veriler.

OSINT’in en 6nemli yarari, maliyeti az ve yasal olarak kabul géren bir yontem
olmasidir. Bilgilere ulasmak i¢in gizli faaliyetlere veya tehlikeli istihbarat aglarina ge-
rek yoktur. Bunun yaninda agik kaynaklar, karar alicilara toplumun egilimleri, medya

etkileri ve halk algilar1 hakkinda da bilgi sunar (Warner, 2014).

2.4 Insana Dayali istihbarat HUMINT (Human Intelligence)

Insan Istihbaratt (HUMINT/Human Intelligence), bilgi toplama ve kullanimin-
da insan fakt6rine dayali bir istihbarat alanidir. HUMINT servislerin uzun ve kisa
vadede elde etmek istedigi verileri elde edilmesine olanak tanimaktadir. Hedef alinan
tlke ve gruplarin askeri giigleri, envanterleri ve politik gelismeler, gizli casusluk yon-
temlerine ihtiya¢ duymadan casuslar tarafindan raporlanarak takip edilebilir. Ayrica,

savunma alimlarina, tatbikatlara, teknolojik gelistirme siireclerine ve askeri birliklerin
savas hazirlik ve tatbikatlar1 hakkinda degerli haberler sunar. Bu yontyle HUMINT,

83



Alper Kon

ozellikle taktik agamada hizli, somut kanitlar ve belgelerin elde edilmesi konusunda

vazgecilmez bir kaynak olusturmaktadir (Kasapoglu, 2025).

INIS, istihbarat ihtiyacinin incelenmesi ya da operasyonel bir faaliyete yardimei
olmak maksadiyla bir beseri kaynak tarafindan elde edilen, istihbarat agisindan
degerli bilgilerin ifadesidir. Daha genis bir sekilde, egitimli uzman kisiler vasitasiyla
insanlardan veya gorsel ve isitsel kaynaklardan edinilen, disman ya da potansiyel
disman unsurlarin niyetleri, yetenekleri, taktikleri, imkanlar1 ve tyeleri hakkinda

bilgi toplama stirecidir (Pick, 2002, 5.23).

1990l yillarda insan istihbarati (HUMINT) etkinlikleri tekrar ivmelenmis ve 11
Eylil 2001 terdr saldirilar: ile HUMINT in global diizeydeki 6nemi tekrar anlagilir
hale gelmistir (Debatto, 2020). Bu saldirilar esnasinda teknik istihbarat yontemleri-
yle yeterli veya saldir1 emarasi saptanamamis ve yaklagik 3000 insanin hayatini kay-
betmesine yol agan bu olay, insan istihbarat: faaliyetlerine gereken 6nemin verilme-
mesi ne denli kritik sonuclar dogurdugunu ispatlar nitelikte olmugtur (Ozdemir &

Kahya, 2021).

Kaynaktan elde edilen bilgilerin giivenli oldugunun tespit edilmesi stirekli olarak
aktif yonli bir analiz gerektirmektedir. Teknik istihbarat metodlarinda yer alan so-
mut veri yapilari, HUMINT te genellikle mevcut olmamasi, dogrulama agamasi zor-
layic1 ve karmagik bir durum alabilmektedir.

Kaynaklar, ekonomik ¢ikarlar, siyasi bagliliklar, tehditler altinda bilgi suna-
bildiginden, saglanan bilgilerin degistirilme olasiligi fazladir. Lowenthal, beseri
kaynaklarinin, kars: istihbarat servisleri ve farkli sosyal bask: araglari tarafindan ra-
hatlikla yon verilebilecegini ve HUMINT in dogruluk seviyesini kisitladigini ifade
etmektedir (Lowenthal, 2019).

Beseri kaynaginin alanda yer almasi, iletisim saglamasi, bilgi edinmesi ve rapor
tirleri olusturmasi, teknik istihbarat metodlarina gore daha biiyiik bir tehlike ier-
ir. Herman, HUMINT faaliyetlerinin kapali topluluklarda fark edilme ihtimalinin
yiiksek olabilecegi ve bu tir risklerin genellikle faaliyetlerinin tamamini tehlikeye
atabilecegini dile getirmektedir (Herman, 1996).

HUMINT, bilgi edinmek i¢in dogrudan insan etkilesimlerini esas alan bir
yontemdir. Egitimli ve uzman istihbarat personelleri veya kaynaklar tarafindan
gergeklestirilen bu faaliyetler; milakat, sorgulama, gozlem ve gizli operasyonlar gibi
teknikleri icerir (Ozdag, 2014: 116-118)..

Casusluk etkinligi, atanmig ajanlar tarafindan yiritilebilirken, farkli sebepler ile
bilgi aktaran kisiler de bu siirecin bir pargas: olabilir. Kimi zaman kendi vatanina
milletine diisman olmus bireyler, siyasi karsitlar, siirgtinler, is insanlari, gazeteciler ya
da uzmanlar casusluk yapma eylemine katilabilir.

Michael Herman'a gore insan istihbarati faaliyetlerine katki saglayan ve kul-
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lanilanlar arasinda gezginler, uzmanlar, miilteciler, is insanlari, gizli muhbirler, siyasi
muhalifler, stirgiin edilenler ve iltica edenler yer almaktadir(Herman, 1996, 5.65).

Tarihsel baglamda Napolyonun “dogru ve yerinde kullanilan bir casus iki yliz
bin kisiye bedeldir” sozii (Senel ve Senel, 2018, ss. 18-19) ve Sun Tzu'nun “casuslar
kullanmak zeki bir hiikiimdarin isidir” (Sun Tzu, 2014, s. 72) ifadesi, HUMINT in
askeri ve stratejik degeri i¢in 6nemli isaretlerdir.

HUMINT etkinliklerinde yer alacak kisilerin, hizmet verecekleri bolgenin dili,
lehgesi, kiltiri ve sosyal dinamikleri hakkinda derin bilgi sahibi olmalari gerek-
mektedir. Bu hususlar, hem gizli kimlige biirinebilme hem de bélgedeki insanlarin
guvenini kazanma agamalarinda 6nemli rol oynar. Gizli operasyonlarda gorevli ajan-
lar i¢in uygun bir kimlik ve yasam 6ykiisi hazirlanir; bu stire¢ “maskeleme” olarak
adlandirilir. Maskeleme, casuslarin hem resmi hem de gayri resmi gorevlerde etkin
olmasina imkan verir. Ajanlar, hareketlerini “case officer” olarak bilinen gérevliler
vasitastyla gergeklestirir. Bilgi aktarimi genellikle sifreli iletisim, radyo, posta veya
aract casuslar Uzerinden yapilir (Senel ve Senel, 2018, s. 97-98).

Bu baglamda, MOSSAD ajanlarinin Kuzey Irakta tarim mihendisi olarak
¢aligmalari, sahte kimliklerin kullanimiyla ilgili dikkat ¢ekici bir 6rnek teskil etme-
ktedir. Bolgedeki tarima dayali ekonomik durum, bu kimligin yerel halk tarafindan
kolayca kabul edilmesine yardimci olmus ve ajanlarin etkin bir gekilde bilgi toplama-
larini saglamigtir. Bu durum, insan istihbaratinda sosyo-kiiltiirel uyumun bagarinin
temel bir bilegkesi oldugunu gostermektedir (Senel & Senel, 2018).

Begeri istihbarat, kisilerle dogrudan etkilesim yoluyla bilgi edinmeye dayanir. Bil-
gi kaynaklari; gorevli ajanlar, haber verenler, itirafcilar, bilgi saglayicilar olabilir (Ur-
hal, 2008, s. 222). Tekil bilgi kaynaklari ise belirli bir kisi veya grup hakkinda toplum-
sal birimlerden bilgi veren bireylerdir 6rnegin tezgah sahibi olan saticilar, kuaforler,
dikkan caliganlar: veya isletme sahipleri gibi (Yildirim ve Aydin, 2020). Bu tiir yerel
bilgi kaynaklari, istihbarat aglarinin genisletilmesi ve hassas bilgilere ulagma agisin-
dan yogun bir 6neme sahiptir (Kalaycioglu, 2016).

Istihbarat literatiriinde, MOSSAD’in yalnizca kendi yetistirdigi ajanlar degil,
yerel toplumlardan sagladigi muhbirler, yardimeilar ve itirafcilar da etkin bir bi¢imde
kullanildig: bilinmektedir. Bu bireyler, ¢ikar iligkisi, ideolojik bag veya baskiyla 6rgtite
entegre olarak belirli donemlerde bilgi saglamaktadir (Senel ve Senel, 2018).

Istihbarat kuruluslari, casuslarin becerilerini artirmak i¢in kapsayict egitim pro-
gramlar1 verirler. Bu program; istihbarat tarihine dair bilgiler, yabanc: dil, karg: is-
tihbarat, izleme, gozlem, kamuflaj ve psikolojik manipilasyon tekniklerini kapsar.
Egitimlerin icerigi, gorev tiiriine bagl olarak degisiklik gostermektedir. Ornegin,
yurtdigt operasyonlar i¢in egitilen ajanlar ile i¢ istihbaratta grev yapanlarin egitim-
leri farklilik arz etmektedir. Amerikarnin savag donemi tegkilati OSS, ajanlarina yakin
dovis, gizli miirekkep kullanimu, kilit agma ve fiziksel dayaniklilik gibi egitimler sun-
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mustur (Griffith, 1988, ss. 28-38).

HUMINT’in bagsaris1 genellikle saha personelinin liyakatlar: ile orantilidir.
Ajanin bilgi kaynaginin yapabileceklerini tespit etmesi yoneltme ve yonetme beceri-
si, ikna yetenegi, empati ve psikolojik yonetim yetenekleri, istihbaratin dogrulugunu
dogrudan etkiler. Ginimizde HUMINT, sadece geleneksel ajanlar araciligiyla degil;
sosyal medya platformlari, akademik cevreler, uluslararas: sivil toplum kuruluglar: ve
diplomatik iligkiler yoluyla da yirtutilmektedir (Yilmaz, 2016).

Insan istihbarati, diisiik maliyet ve esneklik sagladigi icin «istihbaratin giimis
kurgunu» olarak adlandirilmaktadir (Pigeon, Beamish ve Zybala, 2002, s. 2). Ancak
bu yontem yiiksek derecede kontrol, giiven ve zaman gerektirir. Insan bileseninin
psikolojik degiskenligi, istihbarat gtivenilirligini etkileyen en zayif noktalar arasinda
yer almaktadir (U. S. Department of the Army, 2006, ss. 8-52).

Teknolojik gelismelerin hizla ilerledigi modern diinyada bile insan istihbaratinin
onemi azalmamugstir. Ciinkd higbir teknik sistem, insanin sezgisel ve sosyal analitik
yetenegini tam olarak ikame edemez. Tim yeni teknolojik uygulamalar, nihayetin-
de insan tarafindan yonlendirilmekte ve aktif hale getirilmektedir (Daricali, 2023,
s. 153). Bu sebeple, insan istihbarati, hem geleneksel saha operasyonlarinda hem de
modern dijital ortamda stratejik deger agisindan en aktif istihbarat tiirti olmaya de-
vam etmektedir.

Sonug

Istihbarat siireglerini tarihsel perspektiften degerlendirdigimizde bilgiye ulasma
yollari, teknolojik aygitlar ve analiz metotlar: her ne kadar degisik olsa da, “insan”
6gesinin daima sabit bir unsuru olarak kaldig: anlagilmaktadir. Modern istihbarat
teknikleri, ¢aligmalarin teknik boyutlarini yiiksek dogrulukla tespit edebilse de, duyu
ve hissi olarak insana ait ozelliklerin niyet, motivasyon, planlama veya psikolojik
egilim gibi kavramlari degerlendirmede sinirli kalmaktadir. Insan istihbaratinin
bilgiye kattig1 deger, kiltirel degisiklik ve sezgisel analizle bir araya getirebilme
yetenegidir. Gunimizde HUMINT, sadece bir alt disiplin olmanin &tesinde,
diger tim istihbarat eylemlerinin ortak noktasi» olarak rol almaktadir. HUMINT,
teknolojik istihbaratin yetersiz kaldig1 alanlarda «anlama» yetenegi sunarken, teknik
istihbarat HUMINTin dogrulama ve onaylama islevini gl¢lendirir. HUMINT in
teknolojik istihbaratla rekabet etmedigi, aksine onunla uyum icinde gelistigi anlasil-
maktadir. HUMINT in dijitallesmesi, veri datalarinin ¢esitlenmesi ve agik kaynak-
lardan (OSINT) analizleri yapilan bilgilerin insan marifetiyle elde edilen tasniflen-

mesi gibi agamalar: kapsamaktadir.

Bu amagla, gelecekteki istihbarat yapisinin data odakli degil, “insan merkezli ama
veri destekli” bir yapida insa edilmesi gerekmektedir. HUMINT in en 6nemli avan-
taji, dogrudan gozlem yoluyla ve kisisel etkilesimler sayesinde bilgi almasidir. Bu du-
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rum, bilgiye netlik kazandirir; zira insan iligkileri, kiltirel semboller ve duygusal
tarkliklar, heyecan yalnizca sahada gézlemlenerek anlagilabilir.

HUMINT in belirgin sinirlamalar: mevcuttur. Bilgi kaynaklarinin etkilenme ih-
timali, yaniltilma olasilifi, psikolojik baskilar, operasyonel riskler, uzun siiregler ve
dogrulama zorluklart HUMINT in en zayif noktalari olmaktadir. Insana dayali bir
sistem oldugu i¢in giivenilirlik, sadakat, stireklilik ve kontrol ile ilgili sorunlar yagan-
maktadir.

HUMINT ayrica diisiik maliyetli, esnek ve uyum saglayan bir yontemi temsil eder.
Kaynaklarin sahada bulunmast, bilgi akigini aninda miimkiin kilar. Tiirkiye, jeopoli-
tik konumu itibariyla Asyay: Avrupaya baglamas: Afrika Ortadogunun kesisiminde,
enerji hatlari, gé¢ yollar1 ve bolgesel krizlerin merkezinde bulunmaktadir. Bu durum,
Tirkiye’yi sadece bolgesel degil, kiiresel 6lgekte de birgok katmanli tehdit ile karg:
kargtya birakmaktadir. Bu baglamda HUMINT, Tirkiye i¢in yalnizca askeri givenlik
degil, ayn1 zamanda siyasi 6ngoriiler, diplomatik miizakereler ve ekonomik istihbarat
noktasinda davazgecilmezbirunsurdur. Son yillarda Turk istihbarat sisteminde yapilan
yeniden yapilandirma, HUMINT kapasitesinin modernize edilmesine yonelik bir
odaklanmay1 beraberinde getirmisti. HUMINT, bu kapasitenin merkezinde yer alir
clinki insan iligkileri hala en hizli ve glivenilir bilgi akisini saglamaktadir. Nihayetinde,
HUMINT giiniimiiz diinyasinda hala istihbaratin merkezidir. Teknolojik ilerlemeler,
bilgiye erisimi kolaylagtirmusg; fakat bilgi fazlaligi, dogruluk ve baglam sorunlarini
da yaninda getirmigtir. Bu durumda, insanin sezgisel ve baglamsal analiz yetenegi,
teknolojik imkanlarin sunamadig: derinlikte anlam olugturmaktadir.

HUMINT’in Tirkiye agisindan 6nemi daha belirgin bir haldedir. Ulkenin
stratejik konumu, ¢ok boyutlu tehditler ve bolgesel diplomasi agi, giicli bir HUMINT
altyapisinin gerekliligini ortaya koymaktadir. HUMINT in OSINT, SIGINT ve
IMINT ile entegre bir sekilde ¢alistigi, kurumsal koordinasyonun saglandig: bir is-
tihbarat modeli, Turkiye’nin ulusal givenligini artiracak ve dis politikada daha etkili
bir rol almasini saglayacaktir.
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